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Recherches sur la protection de la vie privée
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Consommation de contenu culturel et vie privée

Consommation essentiellement dans l’espace privé1

Pratique souvent personnelle

Reflétant des traits personnels

Centre d’intérêts ...

1Pasquier, “L’espace privé comme lieu de consommation culturelle”.
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Numérisation de l’offre culturelle

Dématérialisation des contenus

Plateformes de streaming video et audio

Liseuses, lecteurs MP3

Applications mobiles

TV connectés
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Le numérique et les données

Ce que permet le numérique
Communication ”instantanée”, automatisation des tâches, dématérialisation ...
Collecte de données ...

Profilage des personnes
Ciblage : publicité personnalisée
Adaptation des offres : évaluation du risque (banques, assurances, ...)
Surveillance (policière, militaire, ...)

2

2https://whotracks.me/trackers.html
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Exploitation des données : un écosystème complexe

Apple Google Amazon

FacebookMicrosoft

Criteo

Doubleclick Quantcast

NewRelic

AppNexus

RubiconQuantcast

Cxense

Ad Lightning

...
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Profils anonymisées de Netflix

Compétition pour des algorithmes de recommandation (Netflix 2006)
Jeu de données avec des profils d’utilisateurs ”anonymisés”
Objectif : concevoir un algorithme de prédiction des appréciations des films

Ben-Hur Matrix Léon Snatch ...

u1 ? ? ? ? ? ?? ??
u2 ? ? ? ??
u3 ?? ? ? ? ?
...
uk ? ? ? ? ?? ?

Pseudonymisation : l’identité des utilisateurs a été retirée du jeu de données
Impossible de réidentifier directement les utilisateurs
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Attaque de réidentification I

Une source auxiliaire d’information : IMDB

IMDB : Internet Movie Database
Site mondial répertoriant des données sur le cinéma
Films notés par les utilisateurs (55 millions)

Un utilisateur peut donner une note aux films qu’il a visionné
Déclaration facultative : un utilisateur peut décider de ne pas noter certains
films qu’il aurait visionné
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Attaque de réidentification II

Des chercheurs démontrent que le jeu de données n’est pas anonyme3

Il est possible de réidentifier les utilisateurs
En combinant le dataset avec les profils publics d’IMDB

Méthode de ré-identification basée sur la similarité

Etant donné un profil Netflix X trouver le profil IMDB Y qui lui ressemble le
plus

?
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Attaque de réidentification III

Profil d’utilisateur : une liste d’éléments

X = (Ben-Hur, Léon, Snatch)

Exemple de calcul de score de similarité : l’index de Jaccard

Formule :

J(X ,Y ) =
|X ∩ Y |
|X ∪ Y |

Le nombre d’éléments commun aux deux profils (|X ∩Y |) divisé par le nombre
total d’éléments dans les profils (|X ∪ Y |)
Similarité → 0 : profils différents
Similarité → 1 : profils similaires

Application :

Ben-Hur Matrix Léon Snatch

X 3 3 3

Y 3 3

Z 3

J(X ,Y ) = 2/3 = 0.666 et J(X ,Z) = 0/4 = 0
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Attaque de réidentification IV

Figure: Fraction d’utilisateurs réidentifiés en fonction du nombre de films dans leur profil
Netflix.

Environ 80% des utilisateurs avec 6-8 films dans leur profil sont réidentifiables

3Narayanan and Shmatikov, “Robust De-anonymization of Large Sparse Datasets”.
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Applications mobiles de streaming
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Méthodologie : comment analyser un app I

Analyse statique : étude du code de l’application

Identification des permissions demandées, des trackeurs, des fonctionnalités
potentiellement utilisées ...
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Méthodologie : comment analyser un app II

Analyse dynamique : étude du comportement de l’application

Observation de l’application pendant son utilisation
Données personnelles obtenues, transmises (à qui ?), ...

Internet
App

Système
(Android)


Smartphone
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Analyse de l’application Deezer

Politique de confidentialité de l’app :
https://www.deezer.com/legal/personal-datas

Rapport Exodus : https://reports.exodus-privacy.eu.org/fr/

reports/deezer.android.app/latest/
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TV connectées

Un écran enrichi avec des fonctionnalités

Streaming, Navigation Web, Jeux, Réseaux sociaux, ...

Connecté à Internet
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Données collectées par les TV I

Analyse du trafic réseau généré par des TV – et autres objets – connectés4

TV installées dans laboratoire équipé de moyens d’écoute
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Données collectées par les TV II

Les TV connectés communiquent régulièrement avec des serveurs distants

Fabriquant (ex.: Samsung) et parties tierces (Microsoft, Facebook, ...)

Des échanges de données nombreux et pas toujours justifiés

Communication avec Netflix, même si aucun compte Netflix n’a été configuré

Informations transmises

Geolocalisation, modèle de TV, activité ...

4Ren et al., “Information Exposure From Consumer IoT Devices”.
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Applications pour TV connectées I

Comme les smartphones, les smart TV peuvent aussi accueillir des
applications

Par exemple avec le système Android TV
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Applications pour TV connectées II

Etude des applications Android TV5

Collecte de données personnelles : identité, localisation, ...

Parmi les 15 destinations les plus fréquemment contactées par ces apps

3 sont des fournisseurs de contenu (CDN)
les autres sont des traqueurs bien connus ...

5Tileria and Blasco, “Watch Over Your TV”.
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Exemple des jeux vidéos I

Informations pouvant être inférées6

Identité (nom, adresse email, réseaux sociaux), age, genre, émotions,
compétence (résolution de problèmes, modélisation spatiale, mémorisation,
...), centres d’intérêt, pouvoir d’achat, habitudes de consommation, traits de
personnalité ...

6Kröger et al., “Surveilling the gamers”.
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Et le reste ?

Quid des autres services, applications, objets connectés ?

Vraisemblablement la même chose ...
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Comment se protéger I

1 Configurer ses outils et faire respecter ses droits

Refuser la collecte de données
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Comment se protéger II

Exercer ses droits : exiger l’effacement de ses données : https://www.cnil.

fr/fr/les-droits-pour-maitriser-vos-donnees-personnelles
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Comment se protéger III

2 Faire des choix

Revenir à des solutions ”low tech”
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Comment se protéger IV

Utiliser des solutions alternatives plus vertueuses: Android ”degooglisé
Murena” : https://e.foundation/fr/e-os/
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Comment se protéger V

3 Utiliser des outils pour la protection et la transparence

PrivacyBadger7,Pi Hole8, Exodus9, ...

7https://privacybadger.org/
8https://pi-hole.net/
9https://exodus-privacy.eu.org/
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